Thax Software GmbH

Halberstadter Str.

6, D-10711 Berlin

Auftragsverarbeitungsvertrag
(Fassung vom 13.07.2023)

Diese Auftragsverarbeitungsbedingungen gelten zwischen unseren Kun-
den
— Verantwortlicher bzw. Auftraggeber —

und uns, der Thax Software GmbH
— Auftragsverarbeiter bzw. Auftragnehmer —,

soweit von uns personenbezogene Daten im Auftrag des Kunden verarbei-
tet werden.

Préaambel

Die Vertragsparteien sind ein Vertragsverhéaltnis Uiber die Lieferung, Konfi-
guration und Wartung von EDV-Systemen, Soft- und Hardware sowie
Schulungen dafiir eingegangen. Soweit in diesem Rahmen personenbezo-
gene Daten im Auftrag des Verantwortlichen verarbeitet werden, wird fir
die Auftragsverarbeitung erganzend nach Art. 28 Datenschutzgrundverord-
nung (DSGVO) wie folgt geregelt:

1. Gegenstand und Dauer der Verarbeitung

Der Auftragsverarbeiter ist von dem Verantwortlichen mit der Erstellung
und Lieferung von Biromanagementsystemen (Soft- und Hardware fir
den Einsatz im Buro, z.B. fur das Kunden-, Dokumenten-, Diktat- oder In-
ventarmanagement und fur Spracherkennung) sowie ggf. deren Wartung
und Support beauftragt.

Zudem ist der Auftragsverarbeiter ggf. von dem Verantwortlichen mit der
Lieferung von Spracherkennungssoftware als ,Software as a Service”
(SaaS) beauftragt.

Der Vertrag ist auf unbestimmte Zeit geschlossen. Er endet automatisch
zum Jahresende, wenn drei Jahre lang kein Vertragsverhaltnis geman
Praambel mehr vorliegt und keine Auftragsverarbeitung stattgefunden hat.
Zusétzlich kann er jeder-zeit in Textform ohne Einhaltung einer Frist ge-
kiindigt werden.

2. Kategorien betroffener Personen

a) Anwender der vom Auftragsverarbeiter gelieferten und/oder betreuten
Systeme, die fur den Verantwortlichen tétig sind (z.B. Mitarbeiter) —
folgend Anwender genannt —

b) EDV-/IT-Betreuer, Lieferanten oder sonstige Dienstleister des Verant-
wortlichen, mit denen seitens des Auftragsverarbeiters zur Vertragser-
fullung eine Zusammenarbeit notwendig ist — folgend IT-Dienstleister
genannt —

c) Personen, deren personenbezogenen Daten von dem Auftragsverar-
beiter fir den Verantwortlichen verarbeitet werden, beispielsweise
Kunden, Mandanten, Patienten, Beteiligte, sonstige Lieferanten, sons-
tige Dienstleister, Verfahrensgegner sowie von den Vorgenannten de-
ren Vertreter — folgend zusammen Dritte genannt —

— folgend zusammen betroffene Personen genannt —.

3. Art und Zweck der Verarbeitung

a) Insbesondere im Rahmen des Supports, zum Zwecke der Installation
von Programmen und Updates dafur und zum Zwecke der Software-
und Hardwarekonfiguration erhalt der Auftragsverarbeiter Zugang zu
den Computersystemen des Verantwortlichen, ggf. auch tber einen
Fernzugriff via Internet. Fur eine Fehleranalyse kénnen Fernwartungs-
sitzungen aufgezeichnet werden. Hierin kdnnen personenbezogene
Daten betroffener Personen enthalten sein.

b) Zum Zwecke einer Fehleranalyse, einer Datenrettung oder zur Anpas-
sung von Spracherkennungsprofilen kann der Auftragsverarbeiter digi-
tale Dokumente und Diktate erhalten, welche personenbezogene Da-
ten betroffener Personen enthalten.

c) Zum Zwecke der Fehleranalyse kann der Auftragsverarbeiter Log-Da-
teien erhalten, in welchen personenbezogene Daten von Anwendern
enthalten sind, beispielsweise Benutzernamen.

d) Zum Zwecke der Konfiguration und Personalisierung von Geréaten

oder ID-Karten kann der Auftragsverarbeiter Namen von Anwendern

erhalten.

e) Zum Zwecke der Erstellung von Angeboten, Planung von Installatio-

nen und Schulungen, Vertragsausfiihrung, Nachvollziehbarkeit

i. kann der Auftragsverarbeiter Namen und geschéftliche Kontaktda-
ten von Anwendern und IT-Dienstleistern erhalten

ii. dokumentiert der Auftragsverarbeiter als Kun-
denhistorie seine Tétigkeiten in seiner elektronischen oder physi-
schen Kundenakte. Hierbei werden i.d.R. auch der Name und ggf.
geschéftliche Kontaktdaten / Kommunikationsdaten (z.B. Telefon,
E-Mail) des Anwenders, fur den die Dienstleistung (z.B. Support)
erbracht worden ist, und ggf. des IT-Dienstleisters notiert.

iii. dokumentiert der Auftragsverarbeiter Vertragsstammdaten (Ver-
tragsbeziehung, Produkt- bzw. Vertragsinteresse)

iv. dokumentiert der Auftragsverarbeiter Vertragsabrechnungs- und
Zahlungsdaten.

f) Im Falle der Lieferung von Spracherkennungssoftware als Saas findet
die Verarbeitung von Diktaten auf einem Server eines Unter-Auftrag-
verarbeiters ausschlieBlich in einem Mitgliedsstaat der Europaischen
Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Verantwortlichen.

4. Art der personenbezogenen Daten
a) Namen und geschaftliche Kontaktdaten von Anwendern und IT-
Dienstleistern

b) Personenbezogene Daten von Dritten, die von dem Auftragsverarbei-
ter fir den Verantwortlichen verarbeitet werden.

Die Daten konnen ggf. folgenden Geheimnisschutzregeln unterliegen:
Berufsgeheimnis nach § 203 StGB, Bankgeheimnis, Fernmeldege-
heimnis nach dem TKG und TMG, Sozialgeheimnis oder Sonstiges.
Sollte dies der Fall sein, informiert der Verantwortliche den Auf-
tragsverarbeiter schriftlich.

5. Pflichte und Rechte der Vertragsparteien

a) Der Auftragsverarbeiter verarbeitet vom Verantwortlichen erhaltene
personenbezogene Daten der betroffenen Personen nur auf dokumen-
tierte Weisung des Verantwortlichen, es sei denn, der Auftragsverar-
beiter ist nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auf-
tragsverarbeiter dem Verantwortlichen diese rechtliche Anforderung
vor der Verarbeitung mit, sofern eine solche Mitteilung nicht wegen ei-
nes wichtigen 6ffentlichen Interesses untersagt ist.

b) Der Auftragsverarbeiter verwendet die im Rahmen der Verarbeitung
Uiberlassenen oder zur Kenntnis gelangten personenbezogenen Daten
nur soweit dies zur Vertragserfiillung erforderlich ist; eine Verwendung
fiir sonstige eigene Zwecke erfolgt nicht.

c) Der Auftragsverarbeiter gewahrleistet, dass sich die in seiner Verant-
wortung tatigen zur Verarbeitung der personenbezogenen Daten Be-
fugten zur Vertraulichkeit verpflichtet haben.

d) Der Auftragsverarbeiter sichert zu, dass geeignete technische und or-
ganisatorische Manahmen so durchgefiihrt werden, dass die Verar-
beitung im Einklang mit den Anforderungen der DSGVO erfolgt und
den Schutz der Rechte der betroffenen Personen gewabhrleistet.
e) Der Auftragsverarbeiter sichert zu, dass alle gemaf Art. 32 DSGVO
erforderlichen MaBnahmen ergriffen sind, insbesondere, dass — unter
Beriicksichtigung des Stands der Technik, der Implementierungskos-
ten, der Art, des Umfangs, der Umstande und der Zwecke der Verar-
beitung sowie der jeweiligen Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten naturlicher Personen — ge-
eignete technische und organisatorische MaRnahmen getroffen sind,
um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten

(Anlage 2).

f)  Die technischen und organisatorischen MalZnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragsverarbeiter gestattet, alternative adaquate Malinahmen umzu-
setzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnah-
men nicht unterschritten werden. Wesentliche Anderungen sind zu do-
kumentieren.

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung
der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen,
die der Auftragnehmer z.B. als Telekommu-nikationsleistungen, Post-
/Transportdienstleistungen, Wartung in Anspruch nimmt. Der

g)



h)

Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Daten-
schutzes und der Datensicherheit der Daten des Auftraggebers, auch
bei ausgelagerten Nebenleistungen, angemessene und gesetzeskon-
forme vertragliche Vereinbarungen sowie Kontrollmanahmen zu er-
greifen.

Der Verantwortliche stimmt der Beauftragung der in der Anlage 1 ge-
nannten Unter-Auftragsverarbeiter unter der Bedingung einer vertragli
chen Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DSGVO. zu.

Der Verantwortliche erteilt die vorherige allgemeine Genehmigung fir
die Inanspruchnahme weiterer Auftragsverarbeiter gem. Art. 28 II, S.
1, 2. Alt. DSGVO, jedoch nur, sofern hiervon nicht das Berufsgeheim-
nis gem. 4b betroffen ist, Uber das der Verantwortliche den Auf-
tragsverarbeiter schriftlich informiert hat. Der Auftragsverarbeiter infor-
miert den Verantwortlichen tiber jede beabsichtigte Anderung in Be-
zug auf die Hinzuziehung oder Ersetzung anderer Auftragsverarbeiter,
wodurch der Verantwortliche die Méglichkeit des Einspruchs erhalt.
Der Auftragsverarbeiter weist bereits jetzt darauf hin, dass im Ein-
spruchsfall eine Auftragsausfiihrung eventuell nicht mehr gewahrleis-
tet werden kann.

Der Auftragsverarbeiter erlegt jedem Unter-Auftragsverarbeiter ver-
traglich dieselben Datenschutzpflichten auf, die ihm selber nach die-
sem Vertrag obliegen, insbesondere muss hinreichende Garantie da-
fur geboten werden, dass die geeigneten technischen und organisato-
rischen MaRnahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den Anforderungen der DSGVO erfolgt. Kommt der wei-
tere Unter-Auftragsverarbeiter seinen Datenschutzpflichten nicht nach,
haftet der erste Auftragsverarbeiter gegentiber dem Verantwortlichen
fur die Einhaltung der Pflichten jenes Unter-Auftragsverarbeiters.

Der Verantwortliche willigt insbesondere ein, dass weitere Auf-
tragsverarbeiter in Anspruch genommen werden, um bestimmte Ver-
arbeitungstatigkeiten im Namen des Verantwortlichen auszufihren,
insbesondere:

i. dass der Auftragsverarbeiter zur Kundenbetreuung (Beratung, An-
gebotserstellung, Auftragsabwicklung) externe Vertriebsbeauf-
tragte einsetzt

i. 1.dass der Auftragsverarbeiter, sofern er benutzerbezogen zu li-
zenzierende Softwareprodukte einkauft und an den Verantwortli-
chen weiterverkauft, Namen, geschaftliche Anschriften und ge-
schéftliche E-Mail-Adressen von Anwendern an die Lieferanten
dieser Softwareprodukte weitergibt, soweit zur Auftragserfillung
notwendig, oder 2. dass der Auftragsverarbeiter, sofern zur Lizen-
zierung oder Auslieferung von Produkten, die der Auftragsverar-
beiter einkauft und an den Verantwortlichen weiterverkauft, not-
wendig, Name und geschaéftliche Kontaktdaten eines Ansprech-
partners des Verantwortlichen an die Lieferanten weitergibt. Die
Lieferanten dirfen ihrerseits unter Einhaltung der Vorschriften der
DSGVO:

- Unter-Auftragsverarbeiter einsetzen, auch auf3erhalb des Euro-
paischen Wirtschaftsraumes

- diese Daten, soweit zur Auftragserfullung notwendig, an die
Hersteller der zu lizenzierenden Softwareprodukte, auch au3er-
halb des Europaischen Wirtschaftsraumes, weitergeben.

iii. dass der Auftragsverarbeiter im Einzelfall Kontaktdaten des Ver-
antwortlichen, seiner Mitarbeiter oder IT-Dienstleister an den Lie-
feranten eines supporteten Produkts weitergibt, damit dieser zur
Losung eines Supportfalls den Verantwortlichen, seine Mitarbeiter
oder IT-Dienstleister direkt kontaktieren kann.

iv. dass der Auftragsverarbeiter und der Verantwortliche eine Korres-
pondenz per unverschlisselter E-Mail fiihren, die aber kein siche-
rer Ubertragungsweg ist und ggf. tiber externe Dienstleister er-
folgt. Daten, die einem Berufsgeheimnis unterliegen, dirfen auf
diesem Wege nicht Ubermittelt werden.

v. dass der Auftragsverarbeiter zum Durchfiihren einer Fernwartung
ein Fernwartungssystem eines externen Dienstleisters verwendet,
sofern die Verbindungen tber gesicherte und verschlisselte Da-
tenkanale erfolgen, die auch vom Dienstleister nicht ausgelesen
werden kénnen (Ende-zu-Ende-Verschlusselung).

Der Auftragsverarbeiter unterstutzt den Verantwortlichen angesichts
der Art der Verarbeitung nach Moglichkeit mit geeigneten technischen

und organisatorischen MaRnahmen dabei, seiner Pflicht zur Beantwor-

tung von Antragen auf Wahrnehmung der in Kapitel 3 der DSGVO ge-
nannten Rechte der betroffenen Person nachzukommen.

Der Auftragsverarbeiter unterstitzt unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen den
Verantwortlichen bei der Einhaltung der in Art. 32 - 36 der DSGVO ge-
nannten Pflichten, insbesondere bzgl. der Sicherheit der Verarbeitung,

der Meldung von Datenschutzverletzungen, der Benachrichtigung der
betroffenen Person, ggf. der Datenschutzfolgenabschéatzung sowie der
vorherigen Konsultation. Insbesondere werden Verletzungen des
Schutzes personenbezogener Daten, die den Verantwortlichen betref-
fen, im Hinblick auf ggf. bestehende Meldepflichten sofort dem Ver-
antwortlichen mitgeteilt.

j)  Grundsatzlich I8scht der Auftragsverarbeiter nach Abschluss der Ver-
arbeitung alle personenbezogenen Daten, sofern nicht nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung besteht.

Jedoch dirfen die zum unter 3f genannten Zweck erhobenen Daten

vom Auftragsverarbeiter solange gespeichert werden wie:

- das Vertragsverhaltnis besteht und

- Schadenersatzanspriiche, zu deren Abwehr die Dokumentation not-
wendig sein kdnnte, gegen den Auftragsverarbeiter geltend gemacht
werden kdnnten.

k) Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen
Informationen zum Nachweis der Einhaltung der im Zusammenhang
mit der Auftragsverarbeitung bestehenden gesetzlichen Verpflichtun-
gen zur Verfiigung und erméglicht Uberpriifungen — einschlieBlich In-
spektionen —, die von dem Verantwortlichen oder einem anderen von
ihm beauftragten Prifer durchgefiihrt werden, und tragt dazu bei. Der
Auftragsverarbeiter informiert den Verantwortlichen unverzuglich,
wenn er der Auffassung ist, dass eine Weisung gegen die DSGVO
oder gegen andere Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoft.

1) Der Verantwortliche und deren Anwender und IT-Dienstleister ermogli-
chen dem Auftragsverarbeiter Einblick in Daten nur, sofern dies fur die
Erbringung der Vertragsleistung erforderlich oder nicht zu vermeiden
ist. Beispielsweise sollten vor Beginn einer Fernwartungssitzung von
den Anwendern oder IT-Dienstleistern alle nicht benétigten Pro-
grammfenster, auch aus Fremdsystemen, in denen personenbezo-
gene Daten oder solche, die einem Berufsgeheimnis unterliegen,
sichtbar sind, geschlossen werden. Fur Schulungen und zur Fehler-
analyse etc. sollten nach Mdéglichkeit Testdatensatze, welche keine
echten solchen Daten enthalten, eingerichtet werden.

m) Unbeschadet der Artikel 82 bis 84 der DSGVO gilt ein Auftragsverar-
beiter, der unter Verstol3 gegen die DSGVO die Zwecke und Mittel der
Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verant-
wortlicher.

6. Weisungsberechtigte und Weisungsempfanger
Weisungsberechtigte Personen des Auftraggebers sind, sofern nicht an-
ders vereinbart, alle Mitarbeiter.

Weisungsempfanger beim Auftragnehmer sind die Geschéaftsfihrung, die
Assistenz der Geschéftsfihrung und die Support-Mitarbeiter.

Weisungen kdnnen erteilt werden: telefonisch, per E-Mail, postalisch.

Die Weisungen sind fir ihre Geltungsdauer und anschlieRend noch fir drei
volle Kalenderjahre sowohl seitens des Auftraggebers als auch des Auf-
tragnehmers zu dokumentieren. Die Dokumentation darf elektronisch erfol-
gen.

7. Verantwortliche fiir den Datenschutz und die Datenverarbeitung

Seitens des Auftragsverarbeiters sind die Verantwortlichen fir den Daten-
schutz und die Datenverarbeitung die Geschéaftsfiihrer Marc Bartsch und
Thorsten Bartsch. Ein Datenschutzbeauftragter ist nicht bestellt.
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